es qgarantizar la

CIBERSEGURIDAD

Es el con}lun’ro de prdcticas y procesos disenados para proteger sistemas
redes, datos y dispositivos contra amenazas ciberneficas. Su objetivo principa
integridad, confidencialidad y disponibilida

informacion en el ciberespacio.

9 REGLAS QUE DEBES CONOCER:

1 oo0o

No hacer clic en
enlaces maliciosos
y/o descargar
archivos de correos
electronicos
desconocidos.

% %k Xk >k

Utilizar contrasenas
robustas” para
todos los servicios.

No descargar e
instalar aplicaciones
“pirata” en nuestros

dispositivos, solo
descargar desde el

sitio Web oficial.

ARARA
Fomentar la

educacion continua
en ciberseguridad.

(B

=
Mantener
actualizados
Nnuestros dispositivos
y usar antivirus con
capacidades
avanzadas de
proteccion.

%@\

Reportar como spam
cuentas de correo
sospechosas y/o
maliciosas.

Cualquier duda relacionada a la seguridad
de la informacién puede enviar correo a:

seguridadinf@itson.edu.mx

i
de la

No proporcionar
datos confidenciales
a desconocidos por
NniNngun medio de
comunicacion.

N
‘~°

o
FREE
Evitar el uso de
redes WI-Fl publicas.

o

Para utilizar redes
sociales o servicios
de esparcimiento:
Generar nuevas
cuentas de correo
electronico.

UNIVERSIDAD



CONSEJOS
ATOMAR

EN CUENTA

No debes compartir informacion
confidencial por ningun medio de
comunicacion.

No debes hacer clic en enlaces
Sin antes revisar si estdn libres de
malware.

Debes utilizar contrasenas
“robustas” para todos los
servicios:. Minimo 12 caracteres,
combinando  numeros, letras
mayusculas, minusculas y
caracteres especiales.

Debes desconfiar de ofertas
irreales.

Debes configurar el bloqueo de
pantalla en dispositivos
moviles.




