Disefio de sistema de prevencidn deintrusiones (IPS) mediante herramientas de
Inteligencia Artificial

Problema a resolver

Actualmente,la seguridad en las redes es un tema critico debido a los ataques recurrentes de los
ciberdelincuentes. Seguln reporte del fabricante Crowdstrike, mas del 50% de las intrusiones se
ubica en la region del norte de América (incluyendo México). Ninguna organizacion se encuentra
exenta de un ataque, sin importar su giro.Hoy en dia, las organizaciones carecen de herramientas
efectivas para detectar las vulnerabilidades y prevenir los intentos maliciosos de acceso a sus
sistemas informaticos. Por otra parte, los ciberdelincuentes tienen disponibles herramientas mas
sofisticadas y de acceso inmediato, por lo que la funcion de los responsables de la seguridad se
complica cada dia mas. La tarea de seguridad representa un reto en entidades publicas por el hecho
de trabajar con datos personales y sensibles, ya que son sujetos a la normatividad aplicable. Por lo
que surge la necesidad de contar con un esquema de seguridad que proporcione un grado de
certidumbre a las partes interesadas.

Con el desarrollo de la inteligencia artificial, se abre una gama de oportunidades para desarrollar
soluciones de seguridad que permiten el monitoreo y prevencion de intrusiones en una red.

Si bien en el mercado existen alternativas de solucion, estas son en algunos casos muy caras y no
estan al alcance de instituciones publicas. De igual forma, las herramientas comerciales no se
adecuan de manera natural a la operacion de la red existente, por lo que se requiere un periodo
largo para adaptarlas al entorno local.

Por lo que este trabajo tiene por objetivo disefiar un sistema de deteccion de intrusionesmediante
herramientas de inteligencia artificial que sea robusto, flexible, econdmico y capaz de satisfacer los
requerimientos de proteccion de la red.
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