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Descargar el instalador Veracrypt
correspondiente a su sistema operativo
desde sitio oficial. Instalar Veracrypt.

_ Aceptar los términos de licencia y seleccionar las
https://www.veracrypt.fr/en/Downloads.html opciones por defecto.
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Crear un Volumen de cifrado.

3.1 Ejecute Veracrypt y seleccione “Crear
Volumen” [vieon .

Voliimenes Sistema Favoritos Hemamientas Configuracién  Ayuda

Pigina Web
Unidad  Volumen Tamafio  Algoritmo de ciftade  Tipo 2
=e:
=R

3.2 Seleccionar “Crear un contenedor de archivos
cifrados y presionar “Siguiente”

% Asistente de creacién de Volumen VeraCrypt

Asistente de Creacion de Voltumenes VeraCrypt

(® Crear un contenedor de archivos cifrado

Crea un disco dfrado virtual dentro de un archivo, Recomendado para usuarios
Sin experienda,
D% Crear vomen Propiedades del Volumen Borrar Caché Més informacién
Volumen O Cifrar particion/unidad secundaria
[ | [ selecdonar archivo

Cifra una particién en cualquier unidad interna o externa (e unidad fiash).

Opcionalmente, creaun vokmen oauito.
No guardar nunca historial Herramientas de volumen Selecdonar Dispositivo
O Cifrar Ia particién/unidad del sistema entera
Gifra G st instalado. quiera
M — | | o — | ‘ e — ‘ ‘ = acceder i sistema, leer y escribi archivos, etc, tendrd que Inroducr la

contrasefia antes de arrancar Windows. Opcionalmente, crea un sistema
oallto

3.3 Seleccionar “Volumen Veracrypt comin” y
presionar “Siguiente”

% Asistente de creacién de Volumen VeraCrypt

Cancelar

Tipo de Volumen

(® Volumen VeraCrypt comiin

Seleccione esta opcion i quire crear un volumen VeraCrypt normal,

O Volumen VeraCrypt oculto

Podria suceder que alguien le obligara 2 revelar a contrasefia de un velumen
ifvado. Hay muchas Situacianes en las que no podria negarse a revelar la
contrasefia (por ejemplo, debido a a extorsion). Usar el lamado “volumen
oculto”le permite resolver estas situaciones sin revelar la contrasefia de su
volumen,

Ms informagién acerca de

Ayuda <Atrés

Cancelar
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3.4 Parala Ubicacion del Volumen, presionar 3.5 En “Opciones de cifrado”, dejar los parametros
“Seleccionar archivo”. por defecto que se muestran en siguiente imagen.
Se abre el Eplorador, seleccionar la ubicacion Continuar presionando “Siguiente”.

donde se desea guardar el archivo del volumen
contenedor y asignar un nombre y proceder a
guardar. Luego presionar “Siguiente”.

En este ejemplo se se asigna hombre
“Contenedor.hc” y se ubica en el Escritorio.

% Asistente de creacién de Volumen VeraCrypt - x
Opciones de cifrado

Algaritma de Cifrada
AES ~ Probar

Algoritmo aprobado por FIPS (Rijndael, publicado en 1898) que podkia ser usado
por departamentos y agendas gubernamentales de EELIL para proteger
Informacién dasificada hasta el nivel Alto Secreto. Clave de 256-bit, blogue de
128-bit, 14 rondas (AES-256). El modo de operacién es XTS.

Ubicacion del volumen

$ o Més informacién en AES Comparacidn
i ] P Seleccionar arcivo
No guardar nunca historial
Algoritmo Hash
specifique la ubicacion y el nombre del archivo SHA-512 ~ Informacién de algoritmos hash

v 4 B> Esteequipo > Esciitorio » v ® | Buscar en Escritori

e <t =

Datos Firefox antiguos

3.6 En “Tamario del volumen”, especificar en
espacio que ocupamos para guardar la informacién.
Para estimar este dato se revisa cuanto es el
espacio de los archivos que se tienen actualmente
y se suma un estimado de crecimiento. Por
ejemplo, si tengo 500 MB (0.5 GB) de archivos,

3.7 . estableceré el contenedor a 1000 MB (1 GB).
. [ Establecer una contrasefia robusta. Leer las Continuar presionando “Siguiente”.

recomendaciones que se muestran en pantalla. Si e Asistente de cracién de Velumen VeraCrypt - x
la contrasefa es corta, se desplegara una L :

advertencia, donde puede mejorar la contrasefia o
presionar “Si” para continuar. Continuar
presionando “Siguiente”.

w Asistente de creacion de Volumen VeraCrypt - X

Tamaiio del volumen

El espacio libre en la unidad C:\ es 26.92 GB

Por faver espedifique el tamafio del contenedor que desea crear.

Si orea un contenedor dindmico {archivo dispersa), este parémetro especificard su

Contrasena del Volumen méximo tamafio posible.

Tenga en cuenta que el minimo tamafio posible de un volumen FAT es 292 KB. De un

Contrasefia: | sssssess
ontrasefi: | | volumen exFAT es 424 KB, De un volumen NTFS, &l minimo es 3752 KB. De un
Confirmar: | sweeeees | volumen ReFS es 642 MB.
[Usar archivo-lave Archivosdiave
[IMostrar contrasefia
Cusarpm

Es muy importante que elija una buena contrasefia. Deberia evitar elegir una que
«contenga sdlo una palabra que se pueda encontrar en un dicdonario (o una
combinacién de 2, 3, o 4 de estas palabras). No deberia contener nombres ni fechas
deberiz ser fécil de adivinar. Una buena contrasefia es una

ria de letras maytsculas y minds nimeros, y caracteres

* = § = +etc, Recomendamos la eleccion de una contrasefia que

.:!i\s:l s ce 2 cractes (cvanto s rga, meor). Ls i orghud Ayada < s Cancelar

nnnnnnn

Contrasefia del Volumen

Cantaseros[srerener |

Confirmar: | #ssseses |
[usar archivodlave

Archivoslave

Asistente de creacién de Volumen VeraCrypt

itar elegir una que

bnario (o una

fer nombres ni fechas

prasefia es una

fros, y caracteres

e una contrasefia que
méxima longitud

AVISO: (Las contrasefias cortas son faciles de romper usando
| técnicas de fuerza brutal

Recomendamas la eleccion de una contrasefia de mas de 20
caracteres,

£Seguro que desea utilizar una contrasefia corta?

Ayuda < Atrds hlgulente > Cancelar
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3.8 En “Formato del Volumen” Establecer
Opciones del sistema a NTFS o0 exFAT de
preferencia. Para este ejemplo se fijara en NTFS.
Se pide mover el raton de forma aleatoria, ya que
de esta manera se establece un cddigo de cifrado
basado en las ubicaciones del puntero del raton.
Seguir moviendo hasta que la barra inferior cambie
a color verde. Continuar con “Formatear”. Al o ‘
finalizar se muestra una notificacion de que el Pl S S

volumen se ha creado. = i P [

[JFormate Répida

Cluster Por defe ~
[pinémico

Hecho Velocidad Quedan

IMPORTANTE: Mueva el rattn al azar todo o posible dentro de esta ventana. Cuanto
mas lo mueva, mejor. Esto incrementa significativamente |a fuerza criptografica de las
dlaves de cifrado. Luego haga dic en Formatear' para crear &l volumen.

Montaje del volumen contenedor.

Para que sea posible acceder al contenedor para poder agregar, eliminar o modificar
archivos, es necesario montar el volumen previamente.

4.1 Ejecutar Veracrypt, luego proceder a
“Seleccionar archivo.

En siguiente ventana se ubica el volumen
contenedor, ubicado en Escritorio. Se presiona
Abrir.

4.2 Seleccionar la unidad para montar el
contenedor. Se recomienda seleccionar la Ultima
unidad, en este caso es “Z".

Proceder a “Montar” el volumen. Ingresar la
contrasefa establecida al crear el volumen

¥ VeraCrypf — X
Volimenes Sistema Favoritos Herramientas  Configuracién  Ayuda Pagina Web Contenedor-
Un... Volumen Tamafio Algoritmo de cifrado Tipo "~
»% WeraCrypt - X
=1
= Volimenes Sistema Favoritos Herramientas  Configuracion  Ayuda Pagina Web
=E:
= Unidad  Wolumen Tamafio  Algoritme de dfrade Tipa 2
— =Q:
= =R
jz =s:
— =T
=K .
= =
. 2 v
=x:
. =y
Crear Volmen Propiedades del Volumen Borrar Caché
Valumen - Q 5
[ PP Selecdonar Archive_|
Versciypn -
MNoad s Seleccione un volumen VeraCrypt Crear Volumen Propiedades del Volumen Borrar Caché
| € ~ 4 > Esteequipo > Escritorio » v|® | Buscaren Escritorio P Volumen
Montar . ~
|: Orgarizar = Nueva corpeta e m @ [ C:\sers\Kal Deskiop|Cantenedor.he | s
A Nombre Fecha de modifica..  Tipo Verat®t ] No guardar nunca historial Herramientas de volumen| | Seleccionar Dispositivo
s Acceso répido
Curso 1 .. Carpetade3

B Escritorio

Datos Firefox antiguos 2 .. Carpetaded > ” | | | | ‘

— Montar Montar Autom. Desmontar Todo Salir
¥ Descarges— B [ G riencdor 1 2. VeraCrypt Ve
Documentos # 4B FOCA - Acceso directo 1 Acceso dire

[&] Imagenes ) KeePass 2 . Acceso dire Introduzca contrasefia para C:\Users\Kali\Desktop\Contenedor.hc
Curso =) Leeme Aplicacian
TSN £ NetworkMiner - Acceso directo ::cazc dire P> o et [seeeeees | | [ Aceptar
MiCofre ] Varios - Hoja decilc PKCS-5PRF: | Autodeteccisn | [JModo TrueCrypt Cancelar
MiCofreZip Cusar P
[ Este equipo [ Guardar contrasefias y archivos-dave en caché
b Descargas [ Mostrar contrasefia
Documentos [Jusar archivoiave Archivos-lave Opciones de Montaje
[ Escritorio v o< >
Nombre: | Contenedor v‘ Todos los Archivos () ~
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Acceder al volumen contenedor.
Mediante el Explorador, buscar la unidad donde se mont6 el volumen, donde en este
caso, corresponde a Disco local (Z:).

Acceder al volumen contenedor.

T R Mediante el Explorador, buscar la
€ B meie Vo et 2 unidad donde se mont6 el volumen, en
- T o este caso, corresponde a Disco local
g (Z).
e El volumen contenedor corresponde a
> 3 una unidad méas de almacenamiento. Se
R accede al disco local Z y se observa que
e esta vacio. En este momento es posible
- mom J Seum i | crear, copiar o eliminar archivos de la
e S i n e manera tradicional.
e Se recomienda montar el volumen
e Gnicamente cuando se desea acceder a
E® este.

Desmontar el volumen contenedor.
En Veracrypt, seleccionar “Desmontar”. A partir de este momento, el disco local (Z:)
ya no es accesible.

% VeraCrypt - x

Yolimenes Sistema Favoritos Herramientas  Configuracién  Ayuda Pagina Web

El archivo contenedor es posible copiarlo o Uniced  Volumen Tamafo Algortmo ce cfrada Tipo -
moverlo a otra unidad de almacenamiento. Si se o2
mueve a otra computadora, se instala Veracrypt y =
se monta el archivo o volumen contenedor de la “u
misma manera, Unicamente conociendo la Sw
contrasena. =

. 7 C:\Users\Kali\Desktop\Contenedor . he ~ 1023MB AES Normal v

Crear Volumen Propiedades del Volumen Borrar Caché
Volumen
“ | hd Seleccionar Archivo
VeraCr
et No guardar nunca historial Herramientas de volumen | Seleccionar Dispositivo
] i Desmontar ” ‘ Montar Autom. | ‘ Desmontar Todo | | Salir
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