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Problema a resolver:

El loT es la tecnologia que consiste en objetos con capacidad para conectarse a internet, interactuar entre si y compartir
informacién al estar conectados a la red de redes. Los dispositivos loT generan grandes cantidades de informacién valiosa para
las empresas, la cual utilizan para analizar y generar nuevas ideas, productos e investigaciones [1]. Sin embargo, por ser una
tecnologia que no se encuentra en una fase de madurez, tiende a sufrir vulnerabilidades, esto se ve reflejado al momento de su
implementacion en algunos sectores debido a la falta de seguridad en los dispositivos y la falta de conocimiento por parte del
usuario, quienes tienden a dejar las claves de acceso por defecto en los dispositivos 10T, permitiendo a los cibercriminales
realizar ataques a través de estos dispositivos. Segun estudios realizados por Symantec, los mayores ataques se realizan
haciendo uso de los dispositivos |oT, aprovechando su facil acceso y control de los dispositivos de forma remota con ataques
ransomware [2].

Concretamente, la revolucion loT esta causando un crecimiento masivo en el nimero de dispositivos conectados a
Internet. Se estima que en 2020 se alcanzaran cifras préximas a los 50 mil millones. Esto plantea serios problemas a
las arquitecturas en la nube, que siguen un paradigma centralizado, ya que serian incapaces de procesar cantidades
de datos tan grandes. Por ello, técnicas descentralizadas como el Edge Computing [3], mejor preparadas para la
distribucion de carga, van a ocupar un rol fundamental en un futuro préximo. Otro problema que se presenta, causado
por claras limitaciones de disefio, es la incapacidad para utilizar mecanismos de seguridad tradicionales por parte de
los dispositivos loT [4], convirtiéndolos en posibles objetivos vulnerables [5, 6]. Estos, por su baja potencia y
restricciones de consumo, necesitan soluciones mas ligeras o el uso de tecnologias que sigan un planteamiento
distinto.
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